Dane bez twarzy

Dokumenty mowig wiecej, niz powinny. Twoim zadaniem jest sprawi¢, by zachowaty sens,
lecz utracity wszystko, co zdradza cztowieka - nie naruszajgc ich prawdy.

1. Wprowadzenie - opis organizacji, sytuaciji i stanu aktualnego

Reprezentujemy konsorcjum pracujgce nad modelem PLLuM (Polish Large Language
Model) — modelem jezykowym dedykowanym dla jezyka polskiego. Naszg misjg jest
stworzenie suwerennej technologii Al, ktéra bedzie wspiera¢ administracje, nauke i biznes w
Polsce, uwzgledniajgc specyfike naszego jezyka i kultury.

Aby wytrenowaé model tej klasy, potrzebujemy ogromnych zbioréw danych tekstowych.
Znaczng czesé tych zasobdw stanowig zapisy konwersacji, fragmenty e-maili, posty z foréw
dyskusyjnych czy zgtoszenia urzedowe. Problemem, z ktérym sie mierzymy, jest
wystepowanie w tych tekstach Danych Osobowych. Zgodnie z RODO oraz standardami
etycznymi, nie mozemy trenowa¢ modelu na surowych danych zawierajgcych imiona,
nazwiska, numery PESEL czy adresy, poniewaz istnieje ryzyko, ze model "zapamieta" te
dane i ujawni je w przysztosci.

Obecnie stosowane rozwigzania oparte na zasobach stownikowych sg niewystarczajgce,
szczegolnie w przypadku jezyka polskiego (fleksja, skomplikowana gramatyka) oraz
koniecznosci rozroznienia kontekstu (np. miasto bedgce miejscem akcji vs miasto
zamieszkania). Potrzebujemy rozwigzania, ktére z chirurgiczng precyzjg wyczysci dane,
pozostawiajgc jednoczesnie ich strukture gramatyczng i sens, co jest kluczowe dla jakosci
treningu modelu.

2. Wyzwanie

Wyzwanie polega na stworzeniu algorytmu lub modelu uczenia maszynowego, ktéry
automatycznie wykryje w tekstach konwersacyjnych w jezyku polskim okreslone kategorie
danych wrazliwych i zastgpi je odpowiednimi etykietami (tokenami zastepczymi, np. {name},
{pesel}).

Kluczowag trudnoscig jest kontekstowos¢ wypowiedzi. System musi radzi¢ sobie z tekstami
nieformalnymi, pojedynczymi zapytaniami oraz dtuzszymi fragmentami dialogéw.
Rozwigzanie musi poprawnie klasyfikowa¢ dane, odrézniajgc np. miasto wspomniane w
kontekscie opisu wycieczki {city} od miasta bedgcego czescig adresu zamieszkania
{address}.

Dodatkowo punktowanym wyzwaniem jest modut pozwalajgcy na morfologicznie spojng
generacje danych syntetycznych do zanonimizowanych tekstéw. Modut ten zamienia
etykiety na pasujgce i odpowiednio odmienione tokeny z danej kategorii.

3. Oczekiwany rezultat

Oczekiwanym rezultatem jest komponent programistyczny (biblioteka Python / skrypt),
ktéry przyjmuje na wejsciu surowy tekst i zwraca jego zanonimizowang wersje z
podmienionymi encjami.



Uzytkownikiem koncowym tego rozwigzania bedg Inzynierowie Danych i Badacze ML z
zespotu PLLuM. Dlatego rozwigzanie powinno byc¢ tatwe do integracji z potokami
przetwarzania danych (data pipelines).
Wazne jest, aby narzedzie nie usuwato catych zdan, lecz podmieniato konkretne frazy na
tokeny zastepcze:
e Przyktad wejscia: “Nazywam sig Jan Kowalski, m6j PESEL to 90010112345.
Mieszkam w Warszawie przy ulicy Dtugiej 5."
e Oczekiwane wyjscie: "Nazywam sie {name} {surname}, méj PESEL to {pesel}.
Mieszkam w {address}."
e Przyktadowe oczekiwane wyjscie z modelu do generacji danych syntetycznych:
"Nazywam sie Maria Nowak, méj PESEL to 12432486324. Mieszkam w Bielsku-
Biatej przy ulicy Szerokiej 5."

4. Wymagania formalne

Projekt przesytany do oceny powinien zawierag:
e Repozytorium kodu (np. GitHub/GitLab) z petnym kodem Zrodtowym rozwigzania
pozwalajgcym na uruchomienie go w srodowisku organizaciji.
e Plik README z instrukcjg instalacji (np. pip install -r requirements.txt) oraz
instrukcjg uruchomienia na przyktadowych danych.
¢ Prezentacje w formacie PDF (maksymalnie 5 slajdéw) opisujacg zastosowane
podejscie (uzyte modele, heurystyki).

5. Wymagania techniczne
Rozwigzanie powinno by¢ przygotowane w jezyku Python.

Wymagane klasy anonimizacji: System powinien rozpoznawac i anonimizowac
nastepujgce kategorie:
1. Dane identyfikacyjne osobowe
e {name} —imiona.
e {surname} — nazwiska.
e {age} —wiek.
e {date-of-birth} — data urodzenia.
e {date} —inne daty wydarzen pozwalajgce identyfikowaé¢ osobe (np. w
rozmowie medycznej ,przyjeto 23.09.2023 r.”)
o {sex} — pte¢ (jesli wyrazona explicite w formie danej wrazliwej, np. w
formularzu/deklaracji).
e {religion} —wyznanie.
e {political-view} — poglady polityczne.
e {ethnicity} — pochodzenie etniczne/narodowe.
e {sexual-orientation} — orientacja seksualna.
e {health} — dane o stanie zdrowia
e {relative} —relacje rodzinne, ktére ujawniajg tozsamosc¢ danej osoby (np.
,moj brat Jan”, ,syn Kowalskiego”, ,corka pana Nowaka”)



2. Dane kontaktowe i lokalizacyjne
e {city} — miasto (kontekst: opis miejsca zdarzenia, lokalizacja ogdina,
nieadresowa).
e {address} — petne dane adresowe (ulica, numer domu/lokalu, kod pocztowy
oraz miasto w kontekscie miejsca zamieszkania).
e {email} — adresy e-mail.
e {phone} — numery telefonéw.
3. Identyfikatory dokumentow i tozsamosci:
e {pesel} — numery PESEL.
e {document-number} — numery dokumentéw (np. dowoddw osobistych,
paszportéw, legitymacji, prawa jazdy, itp).
4. Dane zawodowe i edukacyjne:
e {company} — nazwa pracodawcy.
e {school-name} — nazwa szkoty powigzana z osobg (jesli unikalna).
e {job-title} — stanowisko lub petniona funkcja
5. Informacje finansowe
e {bank-account} — numer rachunku bankowego, dane konta bankowego
e {credit-card-number} —numery kart ptatniczych.
6. Identyfikatory cyfrowe i loginy
e {username} —nazwy uzytkownikow, loginy oraz identyfikatory w mediach
spotecznosciowych
o {secret} — sekrety takie jak hasta uzytkownikéw czy klucze API.

Modut wspierajgcy generacje danych syntetycznych powinien pozwala¢ na podmiane
etykiety na pasujgce kategorig wartosci, po odpowiednim zapewnieniu dopasowania
morfologicznego do reszty tekstu.

Ograniczenia i preferencje:

e Rozwiazanie offline: Ze wzgledéw bezpieczenstwa narzedzie NIE MOZE korzystac
z zewnetrznych API (np. OpenAl, Google Cloud NLP). Cate przetwarzanie musi
odbywac sie lokalnie.

e Dozwolone technologie: Mozna korzysta¢ z modeli jezykowych dostepnych open-
source (np. HerBERT, PoIBERT, PLLuUM) oraz bibliotek NLP (HuggingFace
Transformers, Flair, SpaCy), pod warunkiem, ze ich licencja pozwala na komercyjne
uzycie.

e Wydajnosé: Rozwigzanie powinno by¢ skalowalne — docelowo bedzie przetwarzac
terabajty danych, wiec wydajnos¢ inferenciji jest istotna.

6. Sposoéb testowania i/lub walidacji

Zespoly otrzymaijg zbidr treningowy (przyktadowe zdania z oznaczonymi encjami). Ocena
koncowa odbedzie sie na ukrytym zbiorze testowym przygotowanym przez organizatoréw.
Rozwigzanie zostanie uruchomione na ukrytym zbiorze, a wyniki zostang poréwnane ze
wzorcem ("ztotym standardem"). Gtéwng metrykg oceny bedzie sredni F1-score dla



wszystkich klas. Dodatkowo nacisk zostanie potozony na minimalizacje False Negatives
(FN, czyli sytuacji, gdzie dane wrazliwe nie zostaty wykryte — co jest btedem krytycznym).

7. Dostepne zasoby

Uczestnikom zostanie udostepniony na Discordzie zbidr danych (dataset). Bedzie to
paczka syntetycznych tekstow konwersacyjnych w jezyku polskim wraz z ich
zanonimizowang wersja, odzwierciedlajgca charakter danych (format: JSONL lub CSV).

8. Kryteria oceny

Przykladowe kryteria:

Skutecznos$¢ anonimizaciji (F1-score) — 35% (Najwazniejsze kryterium:
bezpieczenstwo danych).

Wydajnos¢, jakos¢ kodu oraz tatwosé wdrozenia — 20% (Czas przetwarzania
prébki danych, czytelnosé, dokumentacja, konteneryzacja).

Skuteczny modut do generacji danych syntetycznych do zanonimizowanych
tekstow — 20% (dodatkowy modut umozliwiajgcy podmiane zanonimizowanego
obiektu danej kategorii na inny obiekt z tej samej kategorii zachowujgc morfologie:
Warszawskiej -> {city} -> Krakowskiej)

Poprawnos¢ rozrézniania kontekstu — 15% (Szczegdlnie rozréznienie {city} vs
{address} oraz poprawna detekcja {name}/{surname} w odmianie fleksyjnej).
Pomystowosé podejscia — 10% (Np. hybrydowe tgczenie RegEx z modelami ML).

9. Dodatkowe uwagi / kontekst wdrozeniowy

Zwycieskie rozwigzanie ma szanse sta¢ sie oficjalnym elementem pipeline'u przetwarzania
danych dla modelu PLLuM. Jest to unikalna okazja, aby miec¢ realny wktad w rozwgj
najwazniejszego polskiego projektu Al. Autorzy najlepszych rozwigzan zostang wymienieni
w dokumentacji technicznej modelu jako kontrybutorzy.

10. Kontakt

W sprawach merytorycznych dotyczacych definicji klas i struktury danych prosimy o kontakt
na kanale Discord: #dane-bez-twarzy lub zgtaszanie sie do mentoréw przy stanowisku
oznaczonym logo NASK. Kontakt mailowy do mentorek zadania:
aleksandra.krasnodebska@nask.pl, katarzyna.dziewulska@nask.pl



mailto:aleksandra.krasnodebska@nask.pl
mailto:katarzyna.dziewulska@nask.pl

